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Code of Conduct
fur
Datenschutz und Informationssicherheit

Einleitung

Als spezialisiertes Unternehmen im Bereich Telekommunikationsdienstleistungen mit einem Team
von rund 10 Mitarbeitern bieten wir eine umfassende Unterstiitzung im Bereich Telefonanlagen,
VoIP-Systeme sowie Infrastruktur-Rollouts und 2nd-Level-Support. Dabei legen wir besonderen Wert
auf den Schutz sensibler Daten und die Sicherheit von Informationen.

Datenschutz und Informationssicherheit sind fiir uns nicht nur gesetzliche Anforderungen, sondern
Grundprinzipien unserer Arbeit. Unser Handeln orientiert sich an den zentralen Vorgaben der
Datenschutz-Grundverordnung (DSGVO), den Standards der ISO 27001 und den Sicherheitszielen der
NIS2-Richtlinie. Auch wenn wir keine formalen Zertifizierungen in diesen Bereichen vorweisen und
auch keine Verpflichtung hierzu haben, setzen wir die wesentlichen Prinzipien und Best Practices im
Rahmen unserer Mdglichkeiten konsequent um.

Unsere Wegbegleiter:
DSGVO, ISO 27001 und NIS2
als Grundlage unserer Arbeit

1. DSGVO - Datenschutz als Grundlage unseres Handelns

Die Datenschutz-Grundverordnung (DSGVO) bildet den gesetzlichen Rahmen fiir den Schutz
personenbezogener Daten innerhalb der EU. Wir verpflichten uns, alle Anforderungen der DSGVO
zu erflllen und den Schutz der Daten unserer Kunden und Partner sicherzustellen.

e Vertraulichkeit und Zweckbindung: Personenbezogene Daten werden ausschlieRlich fir die
vereinbarten Zwecke verarbeitet.

e Rechte der Betroffenen: Wir unterstiitzen unsere Kunden bei der Wahrung von Rechten wie
Auskunft, Berichtigung und Loschung.

e Datenminimierung und -l6schung: Unsere Prozesse sind so gestaltet, dass nur notwendige Daten
verarbeitet und diese, nach Ablauf der Aufbewahrungsfristen, geldscht werden.
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2.1S0 27001 — Orientierung an bewahrten Standards

Unsere Dokumente finden Sie unter: https://pcs-muenchen.de/auftragsverarbeitung

Die ISO 27001 ist ein international anerkannter Standard flr
Informationssicherheitsmanagementsysteme (ISMS). Obwohl wir nicht zur Zertifizierung
verpflichtet sind, haben wir viele der zentralen Prinzipien und MalRnahmen der ISO 27001 in unsere
Arbeitsweise integriert:

e Risikomanagement:

Regelmalige Risikoanalysen zur Identifikation und Bewertung potenzieller Bedrohungen fir Daten
und Systeme.

e Technische und organisatorische MalBnahmen (TOMs):

MalRknahmen wie Zugriffsbeschrankungen, Verschlisselung und regelmaRige Backups gewahrleisten
die Verflgbarkeit und Sicherheit von Informationen.

e Schulungen und Sensibilisierung:

Wir schulen unser Team regelmalig in sicherem Umgang mit Informationen und aktuellen
Bedrohungen, z. B. durch Phishing oder Malware.

e Kontinuierliche Verbesserung:

Durch interne Prifungen und Anpassung unserer MalRnahmen an neue Herausforderungen halten
wir unsere Sicherheitsstandards auf einem hohen Niveau.

3. NIS2 - Sicherheit fir Netz- und Informationssysteme

Die NIS2-Richtlinie richtet sich an Unternehmen, die kritische Dienstleistungen bereitstellen, und
zielt auf die Verbesserung der Cybersicherheit und der Resilienz von Netz- und
Informationssystemen ab. Auch wenn wir nicht direkt unter die NIS2-Richtlinie fallen, orientieren
wir uns an ihren Vorgaben:

¢ Resilienz und Stérungsmanagement:

Wir stellen sicher dass unsere Systeme, auch bei Zwischenfallen oder Angriffen, funktionsfahig
bleiben.

e Meldesysteme:

Flr den Fall eines Sicherheitsvorfalls haben wir Prozesse eingerichtet, die eine schnelle
Identifikation, Meldung und Behebung gewahrleisten.

e Partnersicherheit:

Wir arbeiten eng mit unseren Kunden und Partnern zusammen, um deren Netzwerke und Systeme
gegen potenzielle Angriffe zu schitzen.


https://pcs-muenchen.de/auftragsverarbeitung
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Unsere konkreten MafSnahmen fir Datenschutz und
Informationssicherheit

1Technische MaRnahmen

o Zugriffsmanagement:

Strikte Kontrolle, wer Zugriff auf Systeme und Daten hat, basierend auf Berechtigungen und Multi-
Faktor-Authentifizierung.

o Verschllsselung:

Sensible Daten werden sowohl bei der Speicherung als auch wahrend der Ubertragung
verschlisselt.

o RegelmaRige Updates:

Systeme und Anwendungen werden stets auf dem neuesten Stand gehalten, um Schwachstellen zu
schliel3en.

2 Organisatorische MalRnahmen

o Informationssicherheitsrichtlinien:

Klare Vorgaben fir den Umgang mit sensiblen Informationen innerhalb unseres Teams.

o Mitarbeiterschulungen:

Regelmalige Schulungen zum Schutz vor Cyberangriffen, Datenschutz und sicherer IT-Nutzung.
o Incident-Management-Prozesse:

Vorgefertigte Abldufe zur schnellen Reaktion auf Sicherheitsvorfille.

3Zusammenarbeit mit unseren Kunden

o Vertraulichkeit:

Alle von Kunden bereitgestellten Daten werden mit grofster Sorgfalt und Vertraulichkeit behandelt.
o Sichere Prozesse:

Wir nutzen verschliisselte Ubertragungswege und dokumentieren unsere Arbeit nachvollziehbar,
um Sicherheitslicken zu vermeiden.

o Transparenz:

Wir informieren unsere Kunden offen tber unsere Sicherheitsmainahmen und arbeiten aktiv mit
ihnen zusammen, um Datenschutz- und Sicherheitsziele zu erreichen.
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Unsere Philosophie der kontinuierlichen Verbesserung

Informationssicherheit und Datenschutz sind dynamische Themen. Deshalb (iberpriifen wir unsere
Systeme und Prozesse regelmdfsig, um sie an aktuelle Bedrohungen und neue technologische
Entwicklungen anzupassen. Wir nutzen bewdhrte Sicherheitsstandards wie 1ISO 27001 und die

Vorgaben der NIS2-Richtlinie als Leitlinien, um Risiken zu minimieren und unsere Dienstleistungen

sicher und zuverldssig zu gestalten.

Verantwortung und Kontakt

Wir wissen, dass Vertrauen die Grundlage jeder Zusammenarbeit ist. Mit diesem Code of Conduct
zeigen wir unser Engagement fiir Datenschutz und Informationssicherheit. Sollten Sie Fragen zu
unseren MafSnahmen oder Bedenken hinsichtlich unserer Sicherheitsvorkehrungen haben, stehen wir
Ihnen jederzeit zur Verfligung.

Kontakt:

datenschutz@pcs-muenchen.de
+49 89 7411520
www.pcs-muenchen.de

Unser Versprechen

Auch ohne Zertifizierungen nach ISO 27001 oder direkten Verpflichtungen zur NIS2-Richtlinie setzen
wir alles daran, Datenschutz und Informationssicherheit auf einem Niveau zu gewdhrleisten, das den
héchsten Anspriichen gerecht wird. Unser Engagement flir héchste Standards im Bereich
Compliance und Datenschutz geht liber die gesetzlichen Anforderungen hinaus. Ein Beispiel hierfiir
ist die Einbindung eines externen Datenschutzbeauftragten, obwohl dies gemdfs den Vorgaben der
DSGVO fiir unser Unternehmen nicht verpflichtend wdre. Damit setzen wir ein klares Zeichen fiir
Transparenz, Verantwortungsbewusstsein und die kontinuierliche Férderung eines vertrauensvollen
Umgangs mit sensiblen Daten. Wir danken Ihnen fiir Ihr Vertrauen und freuen uns auf eine sichere
und erfolgreiche Zusammenarbeit.
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